ZARZADZENIE NR 42/ 2021
WOJTA GMINY SLUPNO
z dnia 8 marca 2021 r.

w sprawie wprowadzenia Regulaminu zarzadzania ryzykiem
w Urzedzie Gminy Stupno

Na podstawie art. 33 ust. 1 ustawy o samorzadzie gminnym (Dz. U z 2020 r.,
poz. 713 ze zm.) w zwigzku z art. 68 ust. 2 pkt 7 oraz art. 69 ust. 1 pkt 2 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2021, poz. 305) oraz art. 39 ust.
2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr2016/679 zdnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE zarzgdzam, co nastepuje:

§ 1. Wprowadzam Regulamin zarzgdzania ryzykiem w Urzedzie Gminy Stupno
stanowigcy zatgcznik do zarzadzenia.

§ 2. Traci moc Zarzadzenie Nr 74/2012 Woéjta Gminy w Stupnie z dnia 24
sierpnia 2012 r. w sprawie zarzgdzania ryzykiem w Urzedzie Gminy w Stupnie.

§ 3. Wykonanie zarzadzenia powierza sie Zastepca Wojta.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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REGULAMIN ZARZADZANIA RYZYKIEM W URZEDZIE GMINY SLUPNO

§1
Uzyte w Regulaminie okreslenia oznaczajg:

1) urzad — Urzad Gminy Stupno;

2) komorki organizacyjne — wydziaty, biura oraz samodzielne stanowiska Urzedu Gminy
Stupno;

3) kierownik komérki organizacyjnej — naczelnika wydzialu oraz samodzielne
stanowisko pracy w Urzedzie Gminy Stupno;

4) czynnos¢ przetwarzania — powigzane ze sobg operacje na danych;

5) analiza ryzyka - identyfikowanie i opisywanie ryzyka oraz oszacowanie wielkosci jego
nastepstw i prawdopodobienstwa przy uwzglednieniu skuteczno$ci istniejgcych
zabezpieczen, zastosowanych  organizacyjnych i  technicznych  $rodkéw
bezpieczenstwa,;

B) ryzyko — zagrozenie zwigzane z wystapieniem zdarzenia lub dziatania, majacego
negatywny wptyw na wykonywanie zadan badz osiaganie celow oraz na zdolnos¢
Urzedu do realizacji skutecznej ochrony danych osobowych;

7) szacowanie ryzyka — proces oceny i analizy ryzyka;

8) ocena ryzyka — proces porownania oszacowanego ryzyka z okreslonymi kryteriami
w celu okreslenia znaczenia ryzyka;

9) wplyw ryzyka — przewidywane skutki spowodowane przez zdarzenie objete ryzykiem;

10) prawdopodobienstwo ziszczenia sie ryzyka — mozliwos¢ wystepowania zdarzenia
wywotujgcego ryzyko;

11) poziom istotnosci ryzyka — iloczyn wptywu ryzyka i prawdopodobienstwa jego
wystgpienia;

12) postepowanie z ryzykiem — wdrazanie srodkéw minimalizujacych ryzyko do poziomu
akceptowalnego;

13) bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnosci
informacji oraz wiasciwosci takie jak autentycznos$é, rozliczalnosé, niezawodnosg;

14) zdarzenie zwigzane z bezpieczenstwem informacji — okreslony stan systemu, ustugi
lub sieci, ktéry wskazuje na mozliwo$é naruszenia Polityki ochrony danych osobowych
lub innych procedur wewnetrznych dotyczacych ochrony danych osobowych, btad
zabezpieczenia lub nieznang dotychczas sytuacje, ktéra moze byé zwigzana z
bezpieczeristwem;

15)incydencie zwigzanym z bezpieczeristwem informacji — pojedyncze zdarzenie lub
seria niepozgdanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem
informacji, ktére stwarzajg znaczne zaktécenie zadan ustawowych realizowanych
przez Starostwo | zagrazajg bezpieczenstwu informacii;

16) aktywa — srodki materialne i niematerialne majgce wptyw na realizacje celéw i zadan
oraz przetwarzanie danych osobowych;

17)nastepstwa, skutki naruszenia praw lub wolnosci dla oséb fizycznych -
zidentyfikowane reakcje dla okreslonych proceséw przetwarzania danych (np.:
kradziez tozsamosci);

18) organizacyjne i techniczne srodki bezpieczenstwa, mechanizmy kontrolne —
polityki, zarzgdzenia, procedury, instrukcje, fizyczne i techniczne srodki zabezpieczen,
systemy, zaprojektowane i wdrozone w celu ograniczenia prawdopodobienstwa
wystgpienia i/lub nastepstw ryzyka. Podstawowy zestaw mechanizmdw kontrolnych,
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nie stanowigcy katalogu zamknietego, wszystkie dziatania i procedury podejmowane
w celu zwiekszenia prawdopodobienstwa realizacji zadan i osiggania celow to:

a) dokumentacja systemu Kontroli zarzadczej (procedury, instrukcje, wytyczne),

b) dokumentowanie poszczegolnych zdarzen (incydenty, naruszenia),

c) zatwierdzanie operacji, w tym finansowych,

d) podziat obowigzkéw miedzy pracownikami,

e) nadzér nad realizacja celéw i zadan,

f) ograniczanie dostepu do zasobow materialnych, finansowych

i informatycznych.

19) proces realizowany w jednostce — cigg czynnos$ci zaprojektowanych, a nastepnie
wykonywanych w ten sposob, aby w ich wyniku powstat produkt lub ustuga. Procesy
realizowane w Urzedzie sg opisane w Rejestrze Czynnosci Przetwarzania;

20)osoba zarzadzajgca ryzykiem — osoba odpowiedzialna za zarzadzanie danym
ryzykiem,

21)zarzadzanie ryzykiem - proces identyfikacji, oceny i przeciwdziataniu ryzyku.
Obejmuje on takze monitorowanie ryzyka i $rodkéw podejmowanych w celu jego
ograniczenia;

22)akceptowalnym poziomie ryzyka — ustalony poziom istotnosci ryzyka, przy ktorym
nie jest wymagane podejmowanie dziatan przeciwdziatajgcych temu ryzyku;

23)ryzyku nieakceptowalnym — ryzyko, ktére wymaga podjecia okreslonych dziatan
ograniczajgcych je do poziomu ryzyka akceptowalnego poprzez zmniejszenie wptywu
lub prawdopodobienstwa jego wystgpienia (przeciwdziatanie ryzyku).

§2

Podstawy funkcjonowania procesu zarzadzania ryzykiem

1. Zarzadzenie ryzykiem w Urzedzie Gminy Stupno obejmuje realizacje celow i zadan oraz
przetwarzanie danych osobowych. Jest to proces ciagty, polegajacy na:
1) zapewnieniu poufno$ci, integralnosci, dostepnosci i odpornosci systemdw oraz ustug
przetwarzania,
2) wdrazaniu odpowiednich $rodkéw technicznych, organizacyjnych, zapewniajgcych
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku;
3) ocenie czy wdrozony stopien bezpieczenstwa jest odpowiedni, uwzgledniajac ryzyko
wigzgce sie z przetwarzaniem danych osobowych, w szczegédlnosci wynikajgcych
z przypadkowego Ilub niezgodnego z prawem zniszczenia, utraty, modyfikacii,
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych.
2. Celem zarzgdzania ryzykiem jest:
1) usprawnienie procesu planowania;
2) zwiekszenie prawdopodobienstwa realizacji zadan i osiggania zaplanowanych celéw;
3) zapewnienie mechanizméw kontroli wewnetrznej;
4) zapewnienie Kierownictwu Urzedu wczesnej informacji o zagrozeniach dla realizacji
wyznaczonych celéw i zadan.
3. Celem procesu zarzadzania ryzykiem jest takze wdrozenie odpowiednich $rodkéw
technicznych, organizacyjnych i informatycznych w taki sposob, aby przetwarzanie danych
osobowych odbywato sie zgodnie z ogélnym rozporzgdzeniem o ochronie danych osobowych
RODO.
4. Zarzgdzanie ryzykiem powinno prowadzi¢ do eliminacji lub ograniczenia -
do akceptowalnego poziomu — prawdopodobieristwa i nastepstw wystgpienia zdarzen
negatywnych.
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§3

Zadania kierownikéw komérek organizacyjnych

1. Kierownicy komorek organizacyjnych w procesie zarzadzania ryzykiem odpowiadajg za:
1) identyfikacje, ocene i ograniczanie ryzyka;
2) sktadanie rocznych arkuszy identyfikacji, oceny i metod przeciwdziatania ryzyku dla
zadan komorki organizacyjnej oraz przetwarzania danych osobowych;
3) okreslenie niezbednych warunkéw umozliwiajacych realizacje zadan zwigzanych
z osiggnieciem wyznaczonych celow;
4) zapewnienie zgodno&ci dziatan z niniejszym Regulaminem;
5) wspolprace z Zastepcg Wéjta przy wykonywaniu czynnosci dotyczacych zarzadzania
ryzykiem;
6) zapewnienie, by pracownicy byli $wiadomi wagi procesu zarzgdzania ryzykiem.
2. Wzér arkusza identyfikacji, oceny i metod przeciwdziatania ryzyku dla zadan komorki
organizacyjnej stanowi zatacznik nr 1 do regulaminu.
3. Wzér arkusza analizy ryzyka i zagrozen w zakresie przetwarzania danych osobowych
stanowi zatacznik nr 2 do regulaminu.

§4

Analiza ryzyka i zagrozen

1. Proces analizy ryzyka ma charakter subiektywnej oceny dokonywanej przez kierownikéw
komérek organizacyjnych.
1) AKTYWA (ZASOBY), ktére nalezy chroni¢ m.in.;

a) sprzet komputerowy,

b) dane osobowe przetwarzane w formie papierowe;j i elektronicznej,

c) programy i aplikacje,

d) budynkii pomieszczenia,

e) zasoby ludzkie,

f) srodkifinansowe,

g) mienie.
2) ZAGROZENIA — czynniki, ktére moga spowodowaé wystapienie incydentu lub naruszenia.
3)PODATNOSCI — stabo$é zasobow, ktéra moze byC wykorzystana przez potencjalne
zagrozenie.
4) SKUTKI - jaki wptyw bedzie miat zaistnialy incydent na utrate danych osobowych czy
realizacje zadania.
3. W ramach analizy ryzyka podejmowane s3 nastepujace dziatania:

a)identyfikacja ryzyka,

b)szacowanie ryzyka,

c) postepowanie z ryzykiem.

§5
Identyfikacja ryzyka

1. ldentyfikacja ryzyka polega na rozpoznaniu, okresleniu i opisaniu ryzyk, ktére moga
wystapi¢ jako przeszkody w realizacji zadan/proceséw realizowanych przez Urzad oraz
zapewnieniu wiasciwego przetwarzania danych osobowych.

2. W procesie identyfikacji ryzyka uwzglednia sie zagrozenia zwigzane z wystgpieniem

4
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jakiegokolwiek zdarzenia, dziatania lub braku dziatania, ktére moze mie¢ negatywny wptyw dla
os6b fizycznych, ktérych dane sg przetwarzane w Urzedzie oraz dla bezpieczenstwa samej
jednostki.
3. Podczas identyfikacji nalezy odnie$c¢ sie w szczegodlnoséci do:
1) procesow realizowanych w Urzedzie — w przypadku przetwarzania danych osobowych;
2) celdw i zadan okreslonych w planie pracy na dany rok kalendarzowy;
3) sposobdw zabezpieczania danych osobowych.
4. |dentyfikacji podlega zardowno ryzyko wewnetrzne, majace swoje Zrédio w dziataniach
podejmowanych przez pracownikdéw Urzedu, jak i ryzyko zewnetrzne, wynikajgce z czynnikow
zewnetrznych.
5. ldentyfikacja ryzyka powinna uwzglednia¢ wyniki przeprowadzonych w Urzedzie audytow
oraz kontroli wewnetrznych i zewnetrznych.
6. Podczas identyfikacji ryzyka stosowane sg nastepujgce kategorie ryzyka: finansowe,
zasobow ludzkich, dziatalnosci, zewnetrzne oraz zwigzane z przetwarzaniem danych
osobowych. Przyktady kategorii ryzyka okresla zatacznik nr 3 do regulaminu.

§6

Szacowanie ryzyka

1. Szacowanie ryzyka dokonywane jest raz w roku przez kierownikow komorek
organizacyjnych, niezwtocznie w przypadku pojawienia sie nowych zagrozen Iub po
znaczgcych zmianach np. organizacyjnych, koniecznosci realizacji nowych procesow,
zmianach w przepisach prawa.
2. Szacowanie ryzyka to proces polegajacy na:
1)oszacowaniu szkod i strat zwigzanych z naruszeniem bezpieczenstwa, w tym legalnosci
poufnosci, integralnosci i rozliczalnosci;
2)oszacowaniu  prawdopodobienistwa  wystgpienia  zagrozenia i  naruszenia
bezpieczenstwa danych osobowych (prawdopodobienstwa wystapienia ryzyka);
3)oszacowaniu potencjalnych skutkéw, jakie zaistnienie danego rodzaju ryzyka
(zdarzenia) moze mie¢ dla osoby fizycznej, ktérej dane dotyczg oraz dla Urzedu tj.
nastepstw (wplywu);
4)okresleniu poziomu istotnosci ryzyka z uwzglednieniem praw i wolnosci oséb
fizycznych, ktérych dane dotyczg oraz bezpieczeristwa jednostki;
5)reakcja na ryzyko tzn. okreslenie czy ryzyko jest akceptowalne lub nieakceptowalne
i wymaga podijecia dziatan.
2. Przy ocenie skutkébw nalezy wzia¢ pod uwage =zaréwno skutki finansowe,

jak i niefinansowe, np.: utrate reputacji, konsekwencje prawne, utrate szansy zrealizowania
celu lub zadania, opdznienie w realizacji, obnizenie jako$ci pracy.

§7

Postepowanie z ryzykiem

1.Dla zidentyfikowanego i poddanego analizie ryzyka, wskazana zostaje jedna
z ponizszych reakcji na ryzyko:
1) Akceptowanie (tolerowanie) — oznacza, ze nie podejmuje sie zadnych dziatan
zaradczych, ale rozumie si¢ ewentualne skutki zdarzenia i $wiadomie godzi sie na nie
(np.: mozliwos¢ przeciwdziatania jest ograniczona lub koszt przeciwdziatania
przewyzsza potencjalne korzysci);
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2) Ograniczenie — podjecie dziatan zaradczych, ktére majg doprowadzi¢ do likwidacji lub
ograniczenia ryzyka do akceptowalnego poziomu np. poprzez wzmocnienie
mechanizméw kontrolnych;

3) Dzielenie sie — czeSciowe lub catkowite przeniesienie ryzyka na inny podmiot
np.: ubezpieczyciela;

4) Unikanie ryzyka — niepodejmowanie lub zaprzestanie dziatania narazajacego na

ryzyko;

2. Decyzja odno$nie reakcji na ryzyko powinna by¢ podejmowana z uwzglednieniem, z jednej
strony potencjalnych kosztow, ktére wigza sie z jego ograniczaniem, z drugiej zas
potencjalnych korzysci, ktore wynikaja z podjecia ryzyka.

Sposob oceny prawdopodobienstwa wystapienia ryzyka:

5 g s |
Prawdopodobienstwo Iloég et
wystgpienia ryzyka punktéw
. Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie
wysokie 4 wielokrotnie w ciggu roku.
. < Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie kilka
Srednie 2 razy w ciggu roku.
r— y Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie raz lub
= nie zdarzy sie w ciggu roku.

Sposob oceny skutku ryzyka:

Skutek wystapienia
ryzyka

- llose
punktow |

Przestanki

wysoki

Powazne zagrozenie realizacji zatozonych celéw i zadan.
Dotkliwa strata finansowa.

Znaczny uszczerbek na wizerunku.

Diugotrwaty i trudny proces przywracania stanu poprzedniego.

Sredni

Spadek efektywnosci dziatania i obnizenie jakosci wykonywania
zadan.

Niewielka strata finansowa.
Nieznaczny negatywny wplyw na wizerunek.
Trudny proces przywracania stanu poprzedniego.

niski

Zakiocenie lub opdznienie w wykonywaniu zadan.
Bez uszczerbku dla wizerunku.
Skutki fatwe do usuniecia.
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Punktows istotno$¢ ryzyka (Istotnos¢) wystepujacego przy realizacji danego celu lub zadania

okresla sie wedtug wzoru: Istotno§é = Prawdopodobienstwo x Skutek

Mapa istotnosci ryzyka:
Prawdopodobienstwo
wysokie 3
$rednie g _gi . 4
ke A ¢
niski sredni WYSOKi Skutek

Poziomy Istotnosci ryzyka:
a) ryzyko wysokie — 6 - 9 punkiow;
b) ryzyko s$rednie — 3 - 4 punkty;
c) ryzyko niskie — 1 - 2 punkty.

3. Przy wskazaniu reakcji na ryzyko nalezy uwzgledni¢ okreslony w niniejszym dokumencie
akceptowalny poziom ryzyka. W tym celu nalezy wykorzystaé mape ryzyka. Mapa ryzyka jest
graficzng prezentacjg wynikdéw oceny ryzyka. Dla kazdego z poziomdw ryzyka przypisano
odpowiednig kolorystyke:

1) poziom niski — kolor zielony — akceptowalny poziom ryzyka, zaplanowanie
i wdrozenie dziatan zaradczych zalezy od decyzji wtasciciela ryzyka;
2) poziom sredni — — nieakceptowalny poziom ryzyka, wymog statego

monitorowania poziomu ryzyka oraz koniecznos¢ zaplanowania dziatan zaradczych do
ewentualnego wdrozenia;

3) poziom wysoki — kolor czerwony — nieakceptowalny poziom ryzyka, konieczno$é
wycofania sie lub opracowania i wdrozenia planu dziatan sprowadzajgcych ryzyko do
akceptowalnego poziomu w terminie uzgodnionym z Zastepca Wojta. Wiasciciel ryzyka
zobowigzany jest do monitorowania poziomu ryzyka i skuteczno$ci przyjetych dziatan;

4. Zastosowane techniczne, organizacyjne i informatyczne $rodki bezpieczenstwa,
mechanizmy kontrolne to dziatania zaradcze, kiére majg na celu ograniczenie ryzyka do
poziomu akceptowalnego — zaréwno prawdopodobienstwa, jak i nastepstw jego wystapienia.
5. Mechanizmy kontrolne powinny prowadzi¢ do zmniejszenia niepewnosci wynikéw poprzez
wykrycie i skorygowanie niepozadanych rezultatéw, unikanie niepozadanych efektow lub
ograniczenie ich wystepowania, a takze osiggniecie spodziewanych rezultatéw.

6. W odniesieniu do kazdego rodzaju ryzyka ustalana jest osoba odpowiedzialna za
zarzgdzanie danym ryzykiem — wtasciciel ryzyka.

7. Do zadan wiasciciela ryzyka nalezy, w szczegolnosci:

1) identyfikacja i ocena ryzyk zwigzanych z realizacjg przypisanych procesow;

2) okreslenie istniejacych zabezpieczen, zastosowanych s$rodkéw technicznych,
organizacyjnych i informatycznych;

3) okreslenie nastepstw naruszen praw lub wolnosci dla os6b fizycznych;
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4) okreslenie prawdopodobienstwa, nastepstw wystgpienia i istotnoSci
w kontekécie nastepstw dla oséb fizycznych;

5) okreslenie reakcji w odniesieniu do poszczegdinych ryzyk;

6) okreslenie nastepstw dla Urzedu oraz w przypadku danych osobowych — okreslenie
skutkow dla osoby fizycznej, ktdrej dane dotycza;

7) realizacja organizacyjnych, technicznych i informatycznych érodkow bezpieczenstwa

w stosunku do zidentyfikowanych ryzyk.

ryzyka

§8
Reakcja na ryzyko

1. Kierownicy komérek organizacyjnych przekazujg wypetnione i podpisane arkusze ryzyk do
Zastepcy Wéjta w terminie do 31 grudnia na rok nastepny. Analiza ryzyka na rok 2021
zostanie opracowana do 31 marca 2021 r.

2. Na podstawie ztozonych arkuszy, Zastepca Wodjta sporzadza
nieakceptowalnych na dany rok i przedktada go do zatwierdzenia Wojtowi.

3. Rejestr ryzyk wykorzystywany jest do poprawy efektywnosci zarzadzania ryzykiem oraz
usprawnienia systemu kontroli zarzadczej.

rejestr ryzyk

§9
Analiza ryzyka i zagrozen w obszarze przetwarzania danych osobowych

WYTYCZNE DOTYCZACE OSZCOWANIA SZKOD | STRAT ZWIAZANYCH
Z NARUSZENIEM BEZPIECZENSTWA

Przestanki Definicja Mozliwe zagrozenia dia bezpieczenstwa
Lp. ) prz;twariania . danych osobowych
anych osobowyc
Zapewnienie
. przetwarzania danych Zagrozeniem moze by¢ przetwarzanie danych
Legalnosc osobowych w sposéb | osobowych niezgodnie z prawem. Przetwarzanie
4. | (Zgodnos¢ z prawem, zgodny z prawem, w celach innych, dla ktérych dane zostaly zebrane.
rzetelnose, rzetelny i przejrzysty dia | Zbieranie danych osobowych ,na zapas” dla
przejrzystosc) osoby, kiorej dane przysztych nieoznaczonych jeszcze celow. Brak
dotycza. uaktualniania danych.
Zagrozenia w zakresie poufnosci mogg obejmowac:
— nieuprawniony dostep do pomieszczenia,
w ktérym przetwarzane sg dane osobowe;
— ujawnienie haset dostepu do stanowiska
komputerowego;
Zapewnisnie, ze dane - nieulpra\‘:vnione przeniesienie' inf’or'macji
e nie beds zaW|eranc3{ch danf_a os'obowe na inny nosnik;
- udostepniane — utrata nosnika zawierajgcego dane osobowe;
2. Poufnosé nieupowaznionym — kleska zywiotowa, w wyniku, ktdrej utracono
pp— poufnos¢ danych osobowych;
— nieuprawnione wyniesienie danych osobowych
zawartych na nosniku elektronicznym;
— podstuch i podglad danych osobowych;
— niekontrolowane wynoszenie danych
osobowych poza obszar przetwarzania;
— pokonanie zabezpieczen fizycznych badz
programowych;




Zalacznik

do Zarzadzenia Nr 42 / 2021

Wojta Gminy Shipno
z dnia 8 marca 2021 r.

naprawy i konserwacja systemow Ilub sieci
teleinformatycznej stuzgcych do przetwarzania
danych osobowych przez osoby nieuprawnione
do przetwarzania danych osobowych,

brak nadzoru nad osobami sprzgtajgcymi,

brak nadzoru nad dokumentami zawierajgcymi
dane osobowe,

brak nadzoru nad funkcjonowaniem monitoringu
wizyjnego,

brak polityki zarzgdzania kluczami,

Integralnosé

Zapewnienie, ze dane
osobowe bedg chronione
przed niedozwolonym lub

niezgodnym z prawem

przetwarzaniem oraz
przypadkowsg utratg,
zniszczeniem lub
uszkodzeniem za pomocg
odpowiednich srodkow
technicznych lub
organizacyjnych.

— niestosowanie  polityki  ,czystego  biurka”
i ,czystego ekranu”,

— praca zdalna

Zagrozenia w zakresie integralnosci mogg

obejmowac:

nielegalny dostep do danych osobowych, w tym
do stanowiska komputerowego;

bledy, pomytki

brak mechanizmow uniemozliwiajgcych
skasowanie lub zmiang logindw przez
administratora lub innego uzytkownika;

wadliwe dziatanie systemu operacyjnego

wirus

brak w  wykorzystywanych  aplikacjach
mechanizmow zapewniajgcych integralnosc;
zagrozenia zewnetrzne,

brak sporzadzania kopii zapasowych,
uzytkowanie nielegalnego oprogramowania,
niezabezpieczony serwer,

brak  mozliwosci  podtrzymania
w przypadku spadku lub braku pradu,
praca zdalna

zasilania

Rozliczalno$é

Mozliwos¢ wykazania, ze
przestrzegane sg przepisy
prawa w zakresie ochrony
danych osobowych.
Dziatania podmiotu mogg
by¢ przypisane w sposob
jednoznaczny tylko temu
podmiotowi.

Zagrozenia w

zakresie rozliczalnosci moga

obejmowac:

brak kontroli nad dokumentami wykonywanymi
na stanowisku pracy w zakresie kopiowania
i drukowania;

brak mozliwosci identyfikacji uzytkownika na
stanowisku komputerowym, gdzie przetwarza
sie dane osobowe, indywidualne identyfikatory,
rejestr uzytkownikow;

nieuprawnione wprowadzenie zmian w tresci
dokumentu zawierajacego dane osobowe;

bledy oprogramowania lub sprzetu, niewtasciwa
konfiguracja systemu informatycznego;

bledy W administrowaniu systemem
informatycznym;
niespetnianie przez system informatyczny

wymagan z zakresu bezpieczenstwa danych
osobowych;

brak rejestracji udostepniania danych,

brak odpowiednich procedur,

brak regularnych audytéw i kontroli w obszarze
przetwarzania danych osobowych,

brak wyznaczenia inspektora ochrony danych,
brak upowaznienia pracownikow do
przetwarzania danych osobowych,




Zalgcznik

do Zarzgdzenia Nr 42 /2021

Wojta Gminy Stupno
z dnia 8 marca 2021 .

brak oswiadczen pracownikéw o zachowaniu
poufnosci,

brak rejestru czynnosci przetwarzania danych
osobowych,

brak procedury postepowania w przypadku
wystapienia incydentu w obszarze
przetwarzania danych osobowych.
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Zataeznik nr 3

do Regulaminu zarzgdzania ryzykiem w Urzedzie Gminy Shipno

Kategorie ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przykfadami dotyczacymi jego mozliwych Zrédet oraz skutkéw.

Tabela nie okresla zamknietego katalogu ryzyka.

Kategoria ryzyka

Ryzyko finansowe

Budzetowe

Zwigzane z planowaniem dochoddw | wydatkdw, dostepnoscig srodkdw
publicznych, dokonywaniem wydatkdw i pobieraniem dochoddw.

Oszustwa i kradziezy

Zwigzane ze stratg $rodkéw rzeczowych i finansowych bedgcych wynikiem
przestepstwa lub wykroczenia.

Podlegajgce ubezpieczeniu

Zwigzane ze stratami finansowymi, ktére moga by¢ przedmiotem ubezpieczenia
np. ryzyko pozary, wypadku.

Zamoéwien publicznych i zlecania zadan
publicznych

Zwigzane z podejmowaniem decyzji oraz udzielaniem zamoéwien publicznych lub
zlecaniem zadan publicznych innym podmiotom np. ryzyko naruszenia zasad lub
trybu okreslonego w zaméwieniach publicznych.

Odpowiedzialnosci

Zwigzane z obowigzkiem zaptaty kwot pienigznych tytutem np. odszkodowari,
odsetek karnych, kosztow procesowych.

Realizacja programéw wspdéifinansowanych
ze srodkow UE.

Zwigzane z wystgpieniem nieprawidiowosci przy wykorzystaniu srodkéw z UE.

Ryzyko dot. zasobéw ludzkich

Zarzadzanie zasobami ludzkimi

Zwigzane z liczebnoscia 1 kompetencjami pracownikéw, szkoleniami,

wprowadzaniem nowych zadani bez zabezpieczenia etatowego.

Bhp

Zwiazane ze zdrowiem pracownikdw i wypadkami przy pracy.

Ryzyko dziatalnosci

Organizacii i podejmowania decyzji

Zwigzane ze strukturg organizacyjng, organizacig pracy oraz przekazywaniem
obowigzkéw i uprawnieri np. ryzyko nieprecyzyjnie okreslonych obowigzkdw,
ryzyko braku formalnie powierzonych obowigzkéw, ryzyko nieodpowiedniej
struktury organizacyjnej, ryzyko nieprawidiowo wydanej decyzji.

Kontroli wewnetrznej

Zwigzane z funkcjonowaniem systemu kontroli wewnetrznej np. ryzyko

niedostatecznej kontroli, ryzyko nieskutecznych mechanizméw kontrolnych.

Informacji Zwigzane z jakoscig informacji, na podstawie ktdrych podejmowane sg decyzje
np. ryzyko niesprawdzonej lub niepetngj informacii.
Reputacji Zwigzane z reputacja Urzedu np. ryzyko negatywnych opinii.

Systeméw informatycznych

Zwiazane z uzywanymi w Urzedzie systemami i programami informatycznymi
oraz ochrong zawartych w nich danych np. ryzyko awarii, ryzyko udostepnienia
danych osobom nieuprawnionym, ryzyko nieuprawniongj modyfikacji danych.
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Zalacznik nr 3

do Regulaminu zarzadzania ryzykiem w Urzgdzie Gminy Stupno

Regulacji wewnetrznych

Zwigzane z istnieniem i adekwatnoécig regulacji wewngtrznych.

Ryzyko zewnetrzne

Infrastruktury Zwigzane z infrastruktura, np. wyposazeniem, baza lokalowa, srodkami
transportu i Srodkami tacznosei.
Gospodarcze Zwigzane z czynnikami ekonomicznymi, np. inflacja.

Srodowiska prawnego

Zwigzane ze skomplikowaniem i zmianami prawa oraz niejednolitym

orzecznictwem.
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